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É Contraseña: del cielo al infierno

É Gestión de Riesgos de la contraseña

É Más seguridad a las aplicaciones y usuarios

É Autenticación: nuevas estrategias

Agenda



© ISACA 2016. 

All Rights Reserved.
#LATINCACS 

É ¿Por que empezamos a utilizar contraseñas?

ï La aparición de las redes informáticas

ï Los recursos compartidos (documentos, impresoras)
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É ¿Por que empezamos a utilizar contraseñas?

ï Personalizar el acceso a los servicios compartidos

ï Proteger la información personal

Contraseña: del cielo al infierno
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É Problemas con el uso de contraseñas!

ï El exceso de contraseñas para demasiados servicios

Contraseña: del cielo al infierno
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É Problemas con el uso de contraseñas!

ï Falta cultura del usuario

ï Fácil de descifrar contraseñas

ï Ataques de fuerza bruta

Contraseña: del cielo al infierno
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É Problemas conocidos de las contraseñas!

ï Sistemas / redes hackeado

ï Fraudes

ï Las fugas de información privada

Contraseña: del cielo al infierno
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É Problemas conocidos de las contraseñas!
ï Home Depot

Å 109 millones de registros (56 millones de tarjetas de crédito / débito y 53 

millones de direcciones de correo electrónico del cliente)

Å acceso inicial a la red a través credenciales robadas de un proveedor de terceros

ï Anthem

Å 80 millones de registros (datos personales)

Å Acceso a la base de datos a través de robo de al menos cinco credenciales de 

empleados

ï Ashley Madison

Å Más de 30 millones de registros (datos personales)

Å El código fuente revela credenciales no modificables (fichas de AWS, 

contraseñas de bases de datos, claves SSH)
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La Muerte de la Contraseña

Contraseña: del cielo al infierno
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É Los sistemas con contraseñas débiles

ï Sistemas heredados

ï Los sistemas con autenticación propia

Gestión de Riesgos de la contraseña
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É La construcción de su matriz de contraseñas

ï Método de autentificación

ï Almacén de contraseña

ï La comunicación cifrada

ï Recordatorio de contraseña

ï Captcha

ï Directiva de contraseña

ÅCaracteres #

Å Tipo de caracteres

Å La vida de la contraseña

ÅHistorial de contraseña

Å Bloqueo de contraseña

Gestión de Riesgos de la contraseña
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É La construcción de su matriz de contraseñas

ï Método de autentificación

ÅLDAP (MS-AD...)

ÅServicios web

ÅProcedimientos almacenados

Å Autenticación propia

Gestión de Riesgos de la contraseña
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É La construcción de su matriz de contraseñas

ï Almacén de contraseña

ÅTexto sin formato

ÅCifrado de dos vías

ÅCifrado unidireccional (HASH)

Gestión de Riesgos de la contraseña



© ISACA 2016. 

All Rights Reserved.
#LATINCACS 

É La construcción de su matriz de contraseña

ï La comunicación cifrada

ÅHTTPS/SSL

ÅHTTP

ï Recordatorio de contraseña

Åpreguntas y respuestas

Å Email

Å Recordatorio con la contraseña

Gestión de Riesgos de la contraseña


