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Agenda

E Contrasena: del cielo al infierno

E Gestion de Riesgos de la contraseia

E Mas seguridad a las aplicaciones y usuarios

E Autenticacion: nuevas estrategias PaSS‘N
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2016 LATIN
AE Contrasena: del cielo al infilerno

I La aparicion de las redes informaticas

E ¢Por que empezamos a utilizar contrasefias?

I Los recursos compartidos (documentos, impresoras)

[ New Connecl tion Close I
Network Path: ,—‘ -
Drive: 'H—E ‘ Lonnect I
Password

D: \WSERVERAC
F: \ASERVERAE
G: \WSERVERME
N: \"WSERVERAD

Curren! t Diive Connec tions: Browse.
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Contrasena: del cielo al infilerno

E ¢Por que empezamos a utilizar contrasefias?
I Personalizar el acceso a los servicios compartidos
I Proteger la informacién personal
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,,, Contrasena: del cielo al infierno

E Problemas con el uso de contrasefas!
I El exceso de contrasefias para demasiados servicios

P youl and
Usemame ™ UNIVERSITY OF HAWAI
Password
You have requested access 10 a site that requires University
authentication
| i _—
| UM Usemame: || Quick Links
‘\4 UH Password “® WebEx Productivity Tools o
& Dutch-Bangla Bank Limited E e S Please enter your WebEx account kformation: -
OUR TRUSTED PARTNER login
Nexus Gateway Ske URL: | https:jjengageaipha.webe:.

Cand torsiariin,

Example: meetingcenter . webex.com

Liser Name: | trangtr

Password; | e
[#] remerber my password a
o L

Fargot your password?

Login Cancel m -
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2016 LATIN
AE Contrasena: del cielo al infierno

E Problemas con el uso de contrasenas!
T Falta cultura del usuario

s 7 - - ~ 14 6ANK ﬁ

I  Facil de descifrar contrasefnas o xxy274 Secvey |

.. T /E-may, "T2z24436

i Atagues de fuerza bruta N oek. | 129907 g oo |
/\‘1471'{2C._‘ P - § . :.1'1—‘1306

\IT— et
r L \
I THE 25 MOST USED PASSWORDS ‘\exKNSCS s
= v
password 12345 letmein michael 2000 712“ e "/"/71'12
X
123456 dragon maonkey shadow jordan # ) HeckerTools RRESHONICECEE
12345678 pussy 696969 master supern|
Show 10 |v|entries
1234 baseball abc123 jennifer harley
Name of Hacking Tool Name 159
qwerty football mustang 111111 12345
Aircrack

Crowbar
John the Ripper
LophtCrack

Medusa
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Contrasena: del cielo al infilerno

E Problemas conocidos de las contrasenas!

T Sistemas / redes hackeado
i Fraudes WANTED
~ BY US. MARSHALS

MOTHR 70 ARRETTING AGEMOY  elas b iete mmast Arnegh Sarmons (e bk s Comons 00 3

I Las fugas de informacion privada
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Contrasena: del cielo al infilerno

E Problemas conocidos de las contrasenas!

I Home Depot

A 109 millones de registros (56 millones de tarjetas de crédito / débito y 53
millones de direcciones de correo electrénico del cliente)

A acceso inicial a la red a través credenciales robadas de un proveedor de terceros

Anthem _m

A 80 millones de registros (datos personales)

A Acceso a la base de datos a través de robo de al menos cinco credenciales de
empleadOS techmologies

i Ashley Madison v
A Mas de 30 millones de registros (datos personales) =

A El cédigo fuente revela credenciales no modificables (fichas de AWS,
contrasefias de bases de datos, claves SSH)
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Contrasena: del cielo al infilerno

La Muerte de la Contrasena

D @ https//passwordday.org ¢ Q pesquisar wBe 93 4 0 =

w RLD MEDIA | QUIZ
PASOS:WORD May 5th, 2016 B @i
DAY 2016

Multi-factor aut_hen?inca;}on )
Get motivated'to lwagle your online security today.
5 % \ t

© ISACA 2016.
All Rights Reserved.




SCACS

i P Gestion de Riesgos de la contraseina

E Los sistemas con contrasenas débiles
T Sistemas heredados

I Los sistemas con autenticacion propia

Fotografia .
B oo Homo Adicione uma ot para 0 st
Sobrwnome. frocurar |
Nome Completd | ©vondo Moo '* | 5 oot |
CRECINS® y
Agiinca | Motriz =
Dopariamento  verca: -l
Poefil do Usudrio.

Ao icatvo

[ Admiclsrador [ Gererts Comotor [ Agenciador [ Ouires

Neada 43,64 % Lockciolo00 % Ageeclamentd )3 % indexclooco %

Fi ss -flo00 EMarsal O somacal () Ddda
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2016 LATIN
AE Gestion de Riesgos de la contrasena

E La construccidn de su matriz de contraseias
I Método de autentificacion
I Almacén de contrasefa
I La comunicacion cifrada
I Recordatorio de contrasefa
I Captcha
I Directiva de contrasefa
A Caracteres #
A Tipo de caracteres
A Lavida de la contrasefia

A Historial de contrasefia
A Bloqueo de contrasefia
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2016 LATIN
8f~ Gestion de Riesgos de la contrasena

E La construccion de su matriz de contrasefnas

I Método de autentificacion
A LDAP (MS-AD...)
A Servicios web
A Procedimientos almacenados
A Autenticacién propia
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Gestion de Riesgos de la contrasena

E La construccion de su matriz de contrasefnas

I Almacén de contrasefa
A Texto sin formato
A Cifrado de dos vias
A Cifrado unidireccional (HASH)

select login, password from user;
LOGIN PASSHORD
jsilva 123456
mcarvil Havaloms6
ahertx %TCO#2015
pgrandson *xgPgP=H select login, password from user;
LOGIN PASSHORD
jsilva LKnu87%*rd#ee#dbhjg]
mcarvil JiyugFS4TU#M* () 3AFFS#vITFY*
;;:::mn ﬁig;ziﬁ::;mxw{;]b]h select login, password from user;
LOGIN PASSHORD
jsilva KbvD%434Fyyg %tgk$fgB897
mcarvil WefHUgv%4396%ggaSFITFY*
ahertx BvjY85VCTd%d#4dHIohfi&*
pgrandson Mbijg%884fHiybfyGGGy*T7
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Gestion de Riesgos de la contrasena

E La construccion de su matriz de contrasena
| La ComunlcaC|én lerada How dois HTTPS work: SSL explained

[PPSR

A HTTPS/SSL ol -
A HTTP ,’_":;:%::;;;

- Selecionar um(a) -

Qual 0 nome de seu tio favonto?
| Onde vocé encontrou sew/sua mando/mulher?
Qual 0 nome de seu primo mais velho?

I Recordatorio de contrasefia e S et

Qual o apelido de seu filho mais velho?

7 Qua| 0 nome de sua sobrinha mais velha?

A preguntas y respuestas Guef o rome do sun o forata?
Ondp vocé passou sua lua-de-mel?
A Email

A Recordatorio con la contrasefia
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